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融合 IDC 运营支撑系统设计与分析
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摘 要：通过建立 IDC 空间、网络、云计算等各层次资源元模型，融合流程、数据、操作和服务，设计构建出一个

标准、松耦合的 IT 支撑融合架构，为 IDC 集约化运营奠定基础。在深入研究 IDC 资源模型、服务机制和产品特

点的基础上， 设计了 IDC 资源集中管控体系、 多波次跨域施工调度流程 ， 重点分析了 IDC 综合管理系统

（IDCIMS）在 IDC 集约化运营中的应用。
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Abstract： By the establishment of IDC space， network， cloud computing various levels of resource element model，

fusion process， data， operation and service， a standard， and loosely coupled IT support fusion architecture was

designed and built， which laid the foundation for IDC intensive operation. On the basis of depth study of the IDC

resource model， service mechanism and characteristics of products， IDC resources centralized control system and

multi-wave cross domain construction scheduling process were designed. The application of IDCIMS in IDC intensive

operation was focused on.
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1 引言

互 联 网 和 3G 的 蓬 勃 发 展 对 互 联 网 数 据 中 心

（internet data center，IDC）提出了新的要求和挑战 ，当前

“光进铜退 ”战略快速推进 ，普及应用的 PON、3G 网络所

建设的高速通信带宽 ， 能够支撑越来越多的互联网应

用 ，建立了稳定 、快捷的智能信息管道 ，促使计算和存储

向 IDC 的服务器端迁移 ，庞大的互联网用户数对 IDC 的

存储量和访问量的需求也越来越大 ，需要 IDC 提供商提

供更大更优的存储和服务器资源满足用户需求 ； 手机电

视 、 手机证券 、 手机资料备份等手机互联网应用已经成

为运营商的重点业务 ，大量的视频 、图像 、文档资料存储

在数据中心，供用户随时下载 、查看 ，并实现交互 。 IDC 作

为互联网的应用和数据引擎 ， 有力支撑了各类互联网应

用， 利用有限的资源实现存储的最大化， 在用户需要的

时候 ，通过搜索及时提供给用户 ，用户通过轻量级终端 、

浏览器与互联网高速连接 ， 即可享受所需要的各种数据

和计算服务。

2 IDC 发展现状和运营问题

目前全球 IDC 市场保持高速增长的趋势 ，2011 年整

体市场规模达到 222.6 亿美元，增速为 21.5%。 在云计算、
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虚拟化以及新型节能技术的推动下，各国 IDC 的发展呈现

出虚拟化、智能化、绿色化的特征。 随着国家对战略性新兴

产业的重视，对云计算、下一代网络的积极推进，IDC 市场

迎来了前所未有的发展机遇。 一方面，基于云计算的数据

中心建设进一步推进，并成为不少政府园区关注引进的重

点；另一方面，基于移动互联网的应用发展迅速，SNS、电子

商务、视频等业务的大规模增加给 IDC 市场带来了持续的

需求。 IDC 行业经历了转型、整合、多元化发展阶段后，逐

渐变得规范、有序。目前全国最活跃、最体系化的 IDC 公司

和运营商主要集中在北京、上海、广东 3 地 。 2011 年我国

IDC 市场规模达到 170.8 亿元，同比增长 67.1%，增长率持

续上升的原因主要来自于增值业务的快速增长。

随着 IDC 规模的快速扩张，机房服务器数量近几年的

增长速度维持在 40%左右， 主要来自于增值业务的推动，

机房服务器数量为 1 000～3 000 台的 IDC 所占比例最高 ，

达到 38%。近年来，随着绿色机房观念的倡导，设备投入所

占比例已经在慢慢降低，相反人力资源的投入和培训成为

主要 IDC 企业成本投入增长最快的部分，如部分绿色工程

的开发可以极大地减少维护这些技术环境所需要的空间

和所消耗的能源，使用这些巩固措施，减少了服务器、网络

设备、 路由器、PBX 设备、 单独的存储设备以及 CSU／DSU

的需求。 我国 IDC 圈公布的调研数据显示，我国 IDC 公司

的成本最高的内容情况：22%的被调查 IDC 服务商认为是

人员投入成本 ，40%的被调查 IDC 服务商认为是设备投

入，19%的被调查 IDC 服务商认为是维护成本。

为了提高运营效率 、服务质量 ，推动 IDC 业务快速发

展，同时降低成本，集约化运营已经成为 IDC 运营企业普

遍的共识。 集约化运营旨在合理利用资源，集中规划调配，

降低人力物力投入和提高生产效能，资源的集中和高效精

细的管理是 IDC 集约化的核心。在集中统一调配生产资源

的过程中，实现精细化管理 ，以节俭 、约束 、高效为价值取

向，从而达到降低成本、高效管理，进而使企业集中核心力

量，获得可持续竞争的优势。 建立 IDC 全网集中融合运营

支撑平台是集约化运营的基础和保障，能够支撑集团级集

约化运营体系，突出服务能力标准化，实现业务一点接入、

全网服务。

3 融合 IDC 运营支撑系统建设目标

系统融合架构主要体现在 4 个方面， 包括流程融合、数

据融合、操作融合、服务融合。 通过合理设计构建出一个标

准、松耦合的系统融合架构，基于此架构可灵活扩充业务，实

现公共组件及技术复用。 系统建设目标主要包括以下几点。

（1）规范管理、统一调度

统一 IDC 业务的开通、保障、运维操作业务流程，实现

IDC 业务从售前、售中到售后的端到端服务，设备告警采集、

故障分析及预警，提供机房、设备、网络的维护操作平台。

（2）面向业务运营、优化资源配置

建立客户 、IDC 资源 、业务的关联关系 ，统一视图 ，强

化资源管理，建立 IDC 业务资源从新装到退网的全生命周

期管理，精细化资源管理，有效降低资源的浪费。

（3）快速响应需求提升客户感知

基于统一的数据视图及一体化的 IDC 业务流程平台，

提高 IDC 业务的响应速度 ；统一 IDC 业务管理部门 、人员

的 IT 支撑系统 ，提高运维工作效率 ，降低成本 ，满足复杂

的计费起租规则。

（4）建立网络端口精细化管理手段

实现网络资源与网管双向自动同步管道，定时扫描网

络端口 ，确保客户 、产品准确占用资源 ，自动比较 IDC 出

口、接入用户流量数据一致性，提高业务健康水平。

4 系统设计

从融合 IDC 运营支撑目标出发，满足全程 、全网跨域

资源管控和服务调度要求 ，设计上重点考虑大规模 、高可

扩展性、高可靠性等技术指标。 采用基于 J2EE 的 B／S／S 软

件架构，通过 RIA 技术实现面向全浏览器的丰富的客户端

操作体验。

4.1 系统整体架构

融合 IDC 运营支撑系统架构如图 1 所示。系统纵向分

为设施设备交互、 业务处理和应用整合 3 个大的层次，横

向分为数据模型、公共构件、业务逻辑、MVC 等多个层次。

设施设备交互层主要实现与 IDC 机房设备以及外围

设备的交互，包括数据采集、网络激活 、设备自动发现等 ，

是运营自动化的主要基础之一。 第一类是网络设备交互，

汇聚和接入层直接面向 NMS， 一方面采集各层交换机、路

由器、 防火墙等网络设备的物理和逻辑端口流量数据、性

能和告警数据等，另一方面下发激活指令 ，自动开通业务

工单；骨干层通过与核心数据网络的 EMS 交互，同步出口

设备、网络的流量和障碍等数据 ，分析服务器对采集和同

步的数据进行综合加工，为上层业务逻辑提供各类自动化

支持。第二类代理面向物理主机、云平台等服务器、存储等
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IT 设备，实现对设备硬件（包括主板、内存、CPU、网卡等基

础设施）、基础软件（包括操作系统、虚拟化平台、Oracle 等

数据库软件、中间件等）、应用软件等各层次的数据采集 、

分析和运营工具化支持。第三类代理面向 IDC 安全和节能

减排，与动力 & 环境监控系统、视频监控、门禁、消防等系

统交互，采集相关数据、集成运营管理界面，为集约化运营

管理提供基础数据。

业务处理层是系统核心，支撑 9 大业务功能。 数据模

型层通过对 IDC 的资源、流程、业务和产品、客户数据统一

建模，实现围绕 IDC 的全程、全网、全专业数据集中管理 ，

减少数据冗余，对于流量、告警 、视频 、图片等非关系型数

据，通过文件数据库建模管理 ，提高系统性能和管理海量

数据的能力；业务逻辑层采用分层法 ，分为 ORM 层 、技术

组件层、业务构件层、服务提供层 、接口交互等多个层次 ，

通过各层次复用，提高系统的快速需求响应能力；UI 层采

用 MVC 框架，根据不同的业务场景，支持基于浏览器展现

复杂业务的 RIA 技术和较简单的瘦客户端展现。

应用整合层明确 IDC 运营部门与市场等相关部门的

界面，实现业务自动化流转，提高企业整体效率。 通过标准

接口发布服务，供客户关系管理系统、进销存、计费等系统

调用，支持 IDC 的群新装、扩容、减容 、拆除 、机架变更 、端

口升速等各类开通和资源查勘、割接影响分析等服务。

系统部署总体采用分布式架构，数据库服务器采用双

机热备，数据存放在磁盘阵列中，通过 RAID5 确保数据可

靠性；应用服务器根据业务发展需要 ，利用云的弹性计算

能力，部署于多台 VM 上；采集机采用分布方式，按照机房

设备容量，采用单一机房或多机房覆盖方式部署 ，文件数

据库根据 IDC 空间分布情况部署。

4.2 系统功能设计

系统主要包括 9 大业务功能，融合了 IDC 运营业务的

业务管理、资源管理、网络管理 、服务开通 、服务保障等各

个领域。 各功能详述如下。

（1）业务管理

参照 NGOSS 企业信息核心数据模型 ， 实现客户 、产

品、业务流程的自定义和可视化配置。 支持 IDC 空间产品

（机柜 、VIP 机房 、U 位等），互联网接入产品 （IP、带宽等），

增值产品（安全专家、灾备服务、座席等）和云计算产品（云

主机、云存储、云桌面等）的群子产品、组合产品管理，产品

开户、新装、变更和拆除等业务，提供可视化业务流程监控

和订单管理。

（2）服务开通与激活

实现全网范围内集团、 省、IDC 资源调度和统一施工

管控 ， 根据业务实际要求 ， 提供定单和工单多级流程协

调 ；系统提供流程图形化监控 ，方便掌控各流程的日志

以及所处环节的异常变更情况； 支持的主要施工类型包

括 ：新装 、扩容 、减容 、更改端口速率 、入机 、出机 、批量入

图 1 融合 IDC 运营支撑系统架构
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机、批量出机、按机架入机、停机、复机、换机、增值业务等

正常和异常施工流程；支持跨域定单在集团、省、市 IDC 之

间的协同调度。

（3）资源管理与配置

采用集中部署、分布应用，按照权限满足集团、省、市、

IDC 资源管理的要求， 基于 Web 的可视化资源管理方式，

以机房平面图为基础 ，管理 VIP 空间 、机柜 、线架、连缆和

电量等资源，各类设备资源实现架、框、板、槽、端口的面板

展开图；缆箱资源实现从列头柜端子、多级线架到二／三层

交换机用户端口的工程关联和业务跳线，形成完整的机房

内 IDC 接入电路 ；支持 IP 地址段的自动分段 、合并 ，由 IP

地址可追溯到托管服务器、机房位置、网络端口、电路等信

息，同时可直接展现出 IDC 客户、业务数据。 支持物理、逻

辑等各类 IDC 资源的独立和组合配置，组合配置依据资源

连接关系，自动建立关联 ；资源配置采用方便灵活的可视

化配置方式，支持自动配置能力 ；提供完备的关联校验和

方便的配置查询能力，与云 OS 平台对接，实现云虚拟资源

同步，管理虚拟资源开通、漂移后与物理资源的实时映射。

（4）故障管理

系统具备对全网 IDC 机房的接入层、 汇聚层交换机、

路由器端口（含逻辑端口）运行状态进行监控，实时接收各

省级服务中断的重大故障，并同步提供重大故障的告警能

力，告警信息与客户信息相关联，在通过短信、邮件等方式

向维护管理人员告警时，直接显示 IDC 中心、客户名称、业

务类型等主要的客户业务信息。 提供面向客户的故障告警

能力，面向集团的故障监控与检查 、故障处理流程管控等

服务能力。 在故障发生时，系统根据收到的故障报告，根据

网络拓扑结构，隔离根源故障点 ，关联由此引发的相关故

障信息，快速对故障定位。

（5）流量管理

采集出口、汇聚、接入以及客户的出入流速，进行流量

分析 ，从端口 、设备 、机房 、VIP 客户等维度进行流量数据

拓扑监控、历史流量数据分析。 根据配置好的分析任务，系

统在后台对相关任务涉及的流量数据进行统计分析，以供

页面展现分析结果； 以图形方式实时监控端口、 出口、汇

聚、接入电路、客户综合电路的流量 ；支持流量告警配置 ，

系统在后台做历史流量分析时，如果满足告警配置则产生

告警。灵活定义基于 AS 号、协议、端口、地址等的组合流量

过滤，并基于此实现 TOPN、流量矩阵等分析报表、图表。

（6）拓扑管理与自动发现

支持对 IDC 机房 IP 网络设备的准确 3 层拓扑自动发

现，在对全网络进行拓扑管理的基础上 ，建立业务和服务

视图； 拓扑发现的网络变化情况实时同步到资源数据中。

根据网络资源信息自动展现 IDC 机房网络的拓扑视图，显

示网络的资源、流量、性能、告警信息。 将系统配置的资源

信息进行分层拓扑展现，采用不同颜色显示网络的不同状

态。 支持用户自定义网络视图，实现任意的定制资源、故障

的拓扑展现视图，满足客户需要。 实现对拓扑展现风格的

定制功能；根据业务或维护的需要 ，具备手工编辑 IDC 网

络拓扑视图功能，包括手工添加、修改、删除拓扑视图中的

网元或连接关系。

（7）性能与作业计划

实现对 IDC 网络设备、电路、客户主机等的性能管理，

可灵活实现对监控对象性能指标数据的采集定义配置；支

持对采集到的原始性能数据进行格式转换处理，转换成系

统定义的标准类型的性能数据，提供有效灵活的转换处理

手段来适应原始性能数据格式变化带来的影响 ； 提供方

便、易配置的性能数据采集活动定义策略 ，支持周期性和

非周期性以及即时的采集活动定义、采集周期（频率）的设

置灵活定义。

（8）配置管理

通过编辑配置文件实现对告警和性能数据的分析、建

模及入库等工作；支持对告警标准模型的定义、修改，并可

根据需要针对不同的应用增加新的模型；资源配置管理实

现对 IDC 的各种设备， 如主机、 电路、IP 地址等的配置功

能 ； 根据用户配置 IDC 机房设备访问信息 （如 IP 地址 、

SNMP、Community 等），按定义的采集周期，以 SNMP polling

等多种方式自动获取网络上不同厂商、不同类型设备（如路

由器、交换机、主机等）的详细配置信息；对各功能模块及菜

单进行定义和分类，实现合理布局，每个登录用户根据分配

的模块操作权限不同，所展现的功能也是不同的；根据业务

的需求定义不同的数据字典，如客户类别、客户等级、行业

性质等 ，数据字典主要包括条目名称 、条目代号 、条目说

明等信息；通过配置参数，决定系统运行的特殊行为，如登

录系统的首页连接、附件上传服务器后的存储位置等。

（9）决策支持

面向 IDC 网络 、客户 ，集中展现 IDC 客户占用的 IDC

各类资源数据、当前在途业务开放情况，施工历史记录、用

户设备维护变更状况等；实时生成 IDC 大客户的设备网络

拓扑，根据权限级别，展现跨省、省内和本地网的 IDC 客户
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设备拓扑 ；按照集团 、省 、本地网不同级别制定的报表模

板，系统自动生成月、季、年统计报表，支持任意字段、任意

字段组合和模糊查询，支持统一查询功能的多入口 ，基本

报表功能能够快速定制。

5 系统应用

融合 IDC 运营支撑系统为 IDC 集约化运营提供了强

有力的信息化支撑，建立了开放的服务能力体系 ，实现了

能力封装以及便捷的服务访问手段 ， 提升了业务运营效

率、面向客户的支撑能力，快速高效地支持跨域综合应用

支撑能力需求。 建立策略统一展示、统一管理和统一调度

的机制，采用灵活、高效的数据驱动生成策略，与网络侧的

智能策略互动，使系统具有智慧的大脑 ，适应网络和客户

快速变化的业务需求。 以系统的方式共享操作方法，共享

被确认的流程，智能生成新流程，实现高度的人机互动，支

持业务的高度灵活性和多样性。融合 IDC 运营支撑系统应

用体系如图 2 所示。 具体应用体现在以下几个方面。

（1）聚焦客户、提升客户体验

聚焦客户 ，强化客户品牌的实施策略 ，优化开通激活

的效率，提升客户体验；重点发展高价值客户，提供差异化

服务；建立客户为中心的服务保障体系 ，提供客户服务的

便捷性；以市场为驱动，建立产品设计和网络规划建设的

流程支撑体系。全面开放面向客户的服务能力，提供方便、

快捷、自助、主动、精确、有质量的客户服务，为客户提供快

速 、方便 、主动的服务 ，满足省心 、开心 、放心 、舒心等 “五

心”服务的要求。

（2）全程全网、实现一体化管理

全面提供全程全网业务开通和服务保障能力，加强异

地业务处理以及协同支撑能力 ，加强前后端的协作 ，建立

灵活的第三方合作模式 ，建设全网流程贯通 、服务能力共

享、业务术语统一的网络化运营体系。 实现 VIP 客户业务

故障的一点申告、全网保障，业务开通的一点开通、全程管

控以及业务的全程全网服务质量监控与分析管理。 加强集

团／省／IDC 业务全网协同、快速开通和保障，集团和海外客

户的故障在线处理。

（3）精确智能、实现运营优异

实施集约化创新， 实现流程自动化和办公移动化，加

强数据标准化建设，在开通、保障、调度等各方面强化对运

营数据质量管控，在人财物运行维护实施精确化管理。 整

合 IDC 内部的各类空间信息 ，统一空间数据标准 ，消除信

息“孤岛”，节省企业投资成本，提高企业工作效率，为企业

创造更大的经济效益和社会效益。

本系统 2009 年已在中国电信股份有限公司广东分公

司投产，集中建设、分权分域应用，支撑 20 多个地市、近百

互联网数据中心的装、拆、移 、改类开通流程和客户服务 、

保障流程，管理数 10 万托管设备，支持思科、华为、中兴通

讯等 10 多家主流厂商的交换机、 路由器等网络设备的性

能采集、告警监控、流量管理和自动激活等自动化管控能

图 2 融合 IDC 运营支撑系统应用体系
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力。 目前系统已支持数百并发访问，不限制同时在线用户

数；系统已经成为用户生产、运维的日常使用平台，运营效

率提高达 30%，服务质量提高达 25%，月度运营分析效率

由原来的一周提高到 1 h 左右。 本系统 2012 年已经开始

向中国电信集团公司各省市公司推广应用，并获得多个省

市公司的建设权。

6 结束语

本文提出的融合 IDC 运营支撑系统将资源和网络无

缝融合，减少了网元数据冗余，最大限度实现流程数据驱

动。 通过统一的任务派发视图，施工维护人员无需面对多

个系统；管理人员通过一个统一的监控台能够对所有任务

进行管控 ， 全程体现每个任务对后端 SLA （service level

agreement，服务等级协议）时限的分解要求，实现对全业务

开通、保障流程闭环管理，提高自动化处理能力，提升生产

效率；加强服务质量管控，提高精细化的管理水平，提高客

户感知；通过提升 IT 能力促进管理，快速支撑 IDC 生产流

程持续优化，统一了业务流程平台，建立了统一服务标准，

系统服务易开发、易维护、可复用；融合系统数据模型 、统

一业务数据的来源， 确保了业务数据的一致性和完整性，

方便数据提取和展示。

基于本系统架构和模型的 IDCIMS 平台实现 、 跨域

50多个 IDC 应用的实践，证明了该体系结构的可实施性和

可部署性，能够满足集团级 IDC 集中统一集约化运营的跨

域开通和资源管控。
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中国互联网发展年度报告发布

搭上手机才有出路

中 国 的 互 联 网 格 局 正 迅 速 从 PC 转 向 手 机 时 代 。

2012 年度的中国互联网发展权威报告公布， 手机首次成

为最重要的上网方式。 在它的带动下，一批网络服务重新

回到增长轨道。 相应地，与 PC 相关的应用则颓势尽显。

该报告由中国互联网络信息中心 （CNNIC） 编制，从

1997 年至今已连续发布了 15 年。 年度报告所涉数据的统

计日期截至 2012 年 12 月 31 日。

根据报告，我国网民总人数为 5.64 亿，比 2011 年底增

加了 9.9% 。 这是有史以来中国网民总数增幅首次跌入

10%这个门槛， 似乎意味着网民高增长时代的正式终结。

但这并不令人意外 ，此前 2009-2011 年 ，我国网民的年增

速分别为 29%、19%和 12%，早已是直线下落状态。

网民增长虽然乏力， 但上网方式的调整却非常剧烈。

CNNIC 的报告显示，2012 年， 手机首次成为第一大上网方

式 。 到年底 ， 通过手机上网者占全部网民的 74.5% ，比

2011年增加了 5.2 个百分点； 而通过台式机上网者占比则

为 70.6%，下降了 2.8 个百分点；通过笔记本电脑上网者也

从 2011 年的 46.8%下降到 45.9%。

据统计，2012 年， 互联网手机应用普遍呈高增长态势，

与之相对，这些应用在 PC 端的增长则乏力许多，增速一般只

有手机的 1／3。 增长最强劲的包括手机网购 （同比增长

136%）、手机团购（88%）、手机支付（81%）、手机视频（68%）。

（来源：文汇报 作者：张懿）
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